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 صدف (HSM) افزاریماژول امنیت سخت

 های پارساپژوهشکده رایاسامانه
 

 

 

 

 

 

 

 کلی معرفی

ز ا حساس خود اطلاعاتهایی که برای حفاظت از در سامانهترین چالش امنیتی مهم
به کار رفته در های رمزنگاری کنند، حفاظت از کلیدرمزنگاری استفاده میهای روش

سازی ذخیره ،کلیدیک راه برای حفاظت از  ترینست. در حال حاضر ایمنهااین روش
ول امنیت ژما با عنوانحفاظت شده  افزاریک سختداخل آن در  و بکارگیری

سال گذشته  9در طول . است( Hardware Security Module - HSM) افزاریسخت
 افزاریول امنیت سختژما، )همراه اول( و با حمایت شرکت ارتباطات سیار ایران

ر د استانداردهای صنعتی این حوزهآخرین  بر مبتنی بر دانش بومی و منطبقصدف 
ترین سازی صدف، پیشرفته. در پیادهشده استتولید طرحی و مرکز پژوهشی پارسا 

 اندتومیو حفاظت از کلید به کار رفته است و  این محصول  های رمزنگاریمکانیزم
ر نظیحیاتی کشور  هایهای نوینی از امنیت اطلاعات و ارتباطات را برای سامانهافق

 های اطلاعاتی و امنیتی بگشاید.ها، و سایر سازمانبانکاپراتورهای تلفن همراه، 

 های فنیویژگی

  پشتیبانی از استانداردFIPS 1402- Level3. 
 فعال  فیزیکی حفاظت پیشرفته هایبکارگیری روش(Tamper Response). 
  ا با افزارهرمزگذاری و امضای نرمبا افزاری های نرممولفهاصالت کلیه تضمین

 .افزاریهای سختکلید
 هایکارآمد و بروز برای پشتیبانی از انواع الگوریتم هایاستفاده از مکانیسم 

 مدرنرمزنگاری 
  دستیابی به کارایی بالا با انتخاب بستر مناسب و فراهم کردن امکان اجرای

پذیر با توزیع بار ، مقیاسموازی و همزمان چندین عملیات رمزنگاری مستقل
 .HA/Failoverبه همراه قابلیت بر روی چند صدف از طریق واسط شبکه 

 زسازی و کلیه خدمات پشتیبانی/فنی پس امشاوره، آموزش، سفارشی 
 فروش.
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 صدف نسبت به محصولات خارجی HSMراهبردی های ویژگی

  دسترسی دشوار بهHSM ها به دلیل و پشتیبانی نامناسب از آنهای خارجی
 و فقدان نمایندگی معتبر فروش در داخل کشور های اقتصادیتحریم

  بی اطلاعی از معماری امنیتیHSM های خارجی و نگرانی جدی در مورد
در افزاری و افزاری و سختها به انواع بدافزارهای نرماحتمال آلودگی آن

 سرقت اطلاعات حساس نتیجه 
  های شرکت ها و سامانهدر زیرساخت امنیت کلیدهای رمزنگاریتضمین

نظیر  های اطلاعاتی حساس کشور، و سایر سامانهارتباطات سیار ایران
 ها، مراکز صدور گواهی دیجیتال، مراکز صدور انواع کارت هوشمندبانک

  سازی محصول برای انواع نیازهای داخلی و پشتیبانی از سفارشیامکان
  های رمزنگاری بومیالگوریتم

 

 

 اهداف

  داخلی شرکتها، سازمانها و ادارات رفع نیاز 
  شبکه مالی و پرداخت های حیاتیسامانهرفع نیاز ، 
 یک محصول حساس امنیتی با مشارکت و ه تولید تجرب و دانشسازی بومی

های ارتباطات سیار داخلی از شرکت انهمکاری مجموعه وسیعی از متخصص
ویتا، هافزارگستر شریف، امن ، صنایع قطعات الکترونیک )صقا( شیراز،ایران

و نیز اعضای هیات شریف  آپا دانشگاه صنعتیپندارکوشک ایمن، و مرکز 
 پارسا پژوهشکدهدر  های معتبر کشورعلمی دانشگاه


