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1403شهریور  پژوهشکده پارسا

افزاری صدفماژول امنیت سخت
های دیجیتالریشه اعتماد در تراکنش
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ترین روش برای اشتراک امن اطلاعاترمزنگاری به عنوان رایج

کمک استفاده از روش های ریاضی برای تولید پیام رمز شده به
.کلید مبتنی بر یک الگوریتم رمز است

لذا . در کاربردهای واقعی، تسهیم راز یک ضرورت است
.تالگوریتم باید آشکار باشد و تنها مورد مخفی کلید اس

مدیریت کلید پاشنه آشیل رمزنگاری است.
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مدیریت کلید، پاشنه آشیل رمزنگاری

ار مهم استتنها فاکتور مخفی در رمزنگاری کلید است و امنیت کلید بسی.
چرخه عمر کلید

 تولید کلید
انتقال کلید
استفاده از کلید
نابودی کلید

مرجعفناوری رمزنگاری، در (Root-of-Trust)اعتماد ریشه 
.  دکنناعتماد میسیستم به امنیت آن کلید است مدیریت 
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افزاریساخت ریشه اعتماد مبتنی بر ماژول امنیت نرم

رم افزاریپیاده سازی ریشه اعتماد مبتنی بر سیستم ن
افزار های کار با کلید در محیط نرمدر این روش، روال

ر اجرا شوند و روی یک پردازنده یا میکروکنترلسازی میپیاده
.شوندمی
 یابی های موردنیاز قابل دستتمام ویژگیکارکرد از نظر

.است
 ح های مدرن سطبا استفاده از پردازندهکارایی از نظر

.نسبتاً بالایی از کارایی قابل دستیابی است
 خام کلید به صورت: مشکل اصلی.پایه قابل دستیابی نیستامنیتی الزامات از نظر

در حافظه اصلی سیستم ظاهر 
.شود که عملاً راه حلی نداردمی
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افزارساخت ریشه اعتماد با استفاده از سخت

Crypto Engines

Physical Security 
Module

High-Speed 
Bus

Giga-Ethernet

USB

RSA

DES ECCAES

RNG HASH

KeyGen
Security 
Storage

Zeroizer
Tamper 

Detection

General 
Purpose 

Processor

No plain keys

FIPS-L2+در استاندارد امنیتی 

افزاریبدون پیاده سازی سخت
های لازم برای ریشه نیازمندی

.شوداعتماد برآورده نمی

افزارپیاده سازی ریشه اعتماد مبتنی بر سخت
ام افزار به صورت خهرگز کلیدهای خارج از سخت

.شوندظاهر نمی
جام افزار انکلیه عملیات رمزنگاری در داخل سخت

.شودمی
لید کافزار با یک شاهکلیه کلیدهای داخل سخت

شوند و محافظت می
کلید ماژول امنیت فیزیکی از شاه

.  کندمحافظت می
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Root-of-Trustمفهوم 

که ریشه اعتماد در فناوری رمزنگاری، مرجعی برای مدیریت کلید است
. کنندتمام عملیات یک سیستم امن به آن اعتماد می

مطمئنی را ریشه اعتماد باید با استفاده از بهترین فناوری ممکن، چرخه عمر
.برای کلیدهای سیستم ایجاد نماید
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Root-of-Trustبه عنوان ماژول امنیت سخت افزاری 

 یا  سخت افزاریماژول امنیتHardware Security Module (HSM)
 یک سیستم سخت افزاری قابل اطمینان و حفاظت شده با تکنیک های امنیت

.هدف اصلی آن مدیریت کلید در طول چرخه عمل آن استافزار است که نرم/سخت افزار
 کلید امنتولید
بکارگیری امن کلید
امحاء کلید
 بسیار بالاستکارایی با های رمزنگاری یک مجموعه هستهمجهز به.
کاربردها:

 مخابرات امن
 بانکداری و پرداخت الکترونیکی
مدارک الکترونیکی و امضای دیجیتال
 شناسایی ملی و پاسپورتکارتهای
وب سایت های امن
کاربردهای پزشکی
 ... رمزنگاریهر کاربرد مبتنی بر
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کاربردهای ماژول امنیت سخت افزاری

 حفاظت از اطلاعات اساسی و کلیدها در
 مخابرات امن
 بانکداری و پرداخت الکترونیکی
مدارک الکترونیکی و امضای دیجیتال
 سامانه های مبتنی بر کارتهای هوشمند
کارتهای شناسایی ملی و پاسپورت
وب سایت های امن
کاربردهای پزشکی
 ...هر کاربرد مبتنی بر رمزنگاری
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افزاریهای ساخت ماژول امنیت سختپیچیدگی

افزار در طراحی رعایت اصول امنیت سختHSM وPSM
نی بر حفاظت در برابر حملات کانال جانبی، حملات تزریق خطا، حملات مبت

...معماری و 
لات حفاظت در برابر بدافزارها، حفاظت در برابر حم: حذف سیستم عامل

هکری
افزار های طراحی سختحفاظت دقیق از کل فایل

 تولید اعداد تصادفی با کیفیت بسیار بالا باHardware PUF

پذیری خطای بالانیاز به قابلیت اطمینان و تحمل
زارهای افزار سطح سیستمی، ابتوسعه حجم بسیار بالایی از نرم

I/Oنترل سازی سیستم عامل، کهای امنیتی، سختارتباطی، پروتکل

نیاز به کارایی بالا در کاربردهای واقعی



31از 10افزاری صدفمعرفی ماژول امنیت سخت–های دیجیتال افزاری صدف؛ ریشه اعتماد در تراکنشماژول امنیت سخت

های امن پارساپژوهشکده رایا سامانه

لوم یک پژوهشکده پارسا از نگاه مالی یک شرکت با مسئولیت محدود و از نگاه وزارت ع
.پژوهشکده بخش خصوصی است

 تأسیس شده است1396پژوهشکده در سال.
ساختار فنی آن شامل سه آزمایشگاه پایه است:

 آزمایشگاه امنیت سخت  افزاری
آزمایشگاه امنیت داده
آزمایشگاه امنیت شبکه های سلولی
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صدفHSMمعرفی 

 صدف یکHSM منطبق بر سطح سوم استانداردFIPS 140-2است.
 صدف از یک سخت افزار خاص منظوره به عنوان بستر امن اجرای عملیات تصدیق

.  استفاده می کندHSMاصالت، رمزنگاری و مدیریت کلید کاربران 
 هیچ کدام از داده های حساس هرگز در خارج از مرز امن رمزنگاری به صورت خام ظاهر

.نمی شوند
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صدفافزاری ماژول امنیت سختروند توسعه و ارتقاء گاه شمار

یه شروع پروژه تولید نمونه اول
HSMبومی

1392آبان  1395دی 

RNG, RSA (PKCS#1v1.5), MD5, SHA1/2, 

AES (ECB/CBC/CFB/OFB/CTR)

3DES/DES (ECB/CBC/CFB/OFB)

1396شهریور 

Multi-Core RSA Support, AES GCM,

Protection by PSM (Masterkey), 

Key Gen., Multi-Process Speed-up

1397تیر 

HMAC, Wrap/Unwrap Key, 

M-of-N Secret Sharing, USB Token-
based Backup/Restore, HSM Cloning

1397بهمن 

PSM, HW-PSM Protocol
RSA OAEP/PSS, CMAC, OPC, 

OS Hardening, Secure Boot, Audit/Syslog

1398مهر 

موفق Personalizationدریافت تاییدیه 
صد هزار سیم کارت

1398اردیبهشت 

 SIM Cardبرای صدف HSMپایلوت دو دستگاه 
Personalization،همراه اول در شرکت صقای شیراز

Multi-Thread Speed-up

1398آذر 

بازاربهمکرانمدلصدفHSMارائه
کسب رتبه دوم طرح های 
کاربردی در جشنواره  

بین المللی خوارزمی

HKDF,  MAC (ANSI X9.9, ANSI X9.19), PIN Translate,
PIN Entry Device (PED), PED-Based M-of-N Login,
PED-Based Backup-Restore, Partition Activation

1398بهمن  1399شهریور 

1399دی 

صدف مدل لاوان به بازار، HSMارائه 

RSA 2048: 440 Sign/sec

صدفHSMتولید شبیه ساز نرم افزاری 

1400شهریور 

یم سازی موفق سه میلیون سشخصی
اولکارت همراه 

1401دی -آذر

ارائه مدل کیش به بازار

RSA 2048: 2200 sign/sec

، بهینه سازی HA/Failoverتکمیل 
، ایجادRSAتکمیلی هسته 

Hot-swap Power supply

1400اسفند 
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صدفHSMموفق برپایه های پایلوت

 شیراز( صقا)قطعات الکترونیک صنایع
 استفاده ازHSMمیلیون سیمکارت 7سازی بیش از صدف در خط تولید و شخصی

 مرکز توسعه تجارت الکترونیک وزارت صمت(مرکز ریشه صدور گواهی دیجیتال(

  مورد استفاده درTSA (Time Stamp Authority)

 میانی صدور گواهی دیجیتال بخش خصوصی مرکزParsSign
پشتبیانی از امضای دیجیتال شرکت هویتا

سامانه امضای دیجیتال شرکت پندار کوشک ایمن
پشتبیانی از امضای دیجیتال شرکت پندار کوشک ایمن

 با همکاری شرکت خدمات مرکزیمنتخب بکارگیری در مرکز صدور گواهی دیجیتال بانک
انفورماتیک ایران

استفاده از صدف در سامانه نماد
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HSMمروری بر امکانات کاربردی 

VPN (OpenVPN)

WAF (Amnafzar WAF)

DNS Security (Bind 
DNSSEC)

E-Mail Client 
(Thunderbird)

Oracle TDE

PostgreSQL
TDE

Apache

NginX

Tomcat

Weblogic

IIS

JBOSS

Successful 
Integration

User 
Interface

Utility Tools

واسط های کاربری گرافیکی، تعاملی، و خط فرمان 

ابزارهای تست خودکار امنیت، عملکرد، کارایی
(، شرایط مرزی، خودآزمونNIST ،GoogleTestتست )

واسط مدیریت 

Optimized IAIK  PKCS11 Java Wrapper

OpenSSL Engine
Programming 

Interface

PKCS#11 

(Windows, Linux)

Partition Backup on USB Token
Clustering 

and HA
HSM Cloning

(ParsTrust)هویتا 
(PKI)پندارکوشک ایمن 

WinServer2012-CA

EJBCA

EasyRSA

PKCS11Interop .Net Wrapper

برنامه نصاب 
گرافیکی

امنیت شبکه
امنیت 

پایگاه  داده
Web/App

Server

مرکز گواهی دیجیتال

(CA)

سامانه شخصی سازی 
سیم کارت همراه اول

(صا ایران، صقا)

سامانه 
Advanced OTA

(حصین)همراه اول 

Mobile Operator

Microsoft CNG (KSP)

JCA/JCE  (SUN PKCS11 Provider)

برنامه تست بار 
(Load Test)

Utilities

Cryptoki
Manager

OpenSC

PKCS11-Tool

HashiCorp-
Vault

HA and Failover

HSM Clustering/Load Balancing

ساز شبیه
نرم افزاری
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صدفHSMساختار کلی 

 در ساختارHSMصدف:
 کلید هرگز خارج از مرز امن رمزنگاری

.شودبه صورت خام ظاهر نمی
ت ها به صورکلیه ارتباطات بین ماژول

های رمز شده و مبتنی بر پروتکل
.شودرمزنگاری دقیق انجام می

 ارتباطات با دنیای بیرون از مسیر
.های استاندارد استها و پروتکلدرگاه

اظت کلید سیستم توسط ماژول حفشاه
های دقیق با مکانیسم(PSM)فیزیکی 

.شودحفاظت می

نرم افزارهای کاربردی

بستر
پردازشی 
کارآمد

هسته های سخت افزاری رمزنگاری ار
فز
ت ا

سخ
با 
ه 
د
ش
ت 
اظ
حف
ن 
 ام
ی 
ضا
ف

  
  

  
  

 
   

  
  

 
 

واحد واکنش به حمله

حافظه امن 
نگهداری شاه کلید

پردازنده 

Symmetric-key Encryption

Asymmetric-key Encryption

MAC TRNG

(PSM)ماجول امنیت فیزیکی 
Tamper Response PSM

د
کلی
ء 
حا
ام

ن
 ام
ال
کان

واسط های ارتباطی

هاDriverمیان افزارها و 

مدیریت و پیکربندی 
HSM

ارتبا  فو  سریع
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PSMکنترل دسترسی فیزیکی به 

د وظیفه اصلی این ماژول، برآورده کردن نیازمندی  پنجم از استاندارFIPS 

در صورت تشخیص هر نوع . استPhysical Securityبا عنوان 140-2
.کندکلید میدستکاری، اقدام به امحاء شاه

 دسترسی فیزیکی بهPSMشودبا مش و حسگر کنترل می.
 ،فرکانس و حسگرهای نور، ولتاژ، دما، سوییچ...
حسگر مش حفاظتی
 رزین پوشاننده

 شاه کلید بر روی صفرسازیSRAM

 در بازنویسی داده تصادفی و ثابتSRAM

  قطع برSRAM

 کلیدهاکردن پاک
 فعال کردن سیگنالTemper LEDخروجی کیس

PSMمش حفظتی روی  رزین اپوکسی روی مش زینپوشش پلاستیکی روی ر

  
  

  
  

 
   

  
  

 
 

واحد واکنش به حمله

حافظه امن 
نگهداری شاه کلید

پردازنده 

د
کلی
ء 
حا
ام

ن
 ام
ال
کان

  
با 

H
SM
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ساختار ماجول حفاظت فیزیکی

این بخش مجهز به یک باتری خاص است که:
 از محتوای کلید اصلی در حالت خاموش محافظت

.کندمی
ال سیستم تشخیص دستکاری در حالت خاموش فع

.ماندمی
+

+ رزین =
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در ماژول امنیت سخت افزاری صدفHAقابلیت 

 مزایای قابلیتHAدر صدف:
 قابلیتHA صدف سطح بسیار بالایی از

.دهدپذیری را در اختیار کاربران قرار میدسترس
ایی مکانیسم توزیع بار در این معماری امکان تجمیع کار

HSMکندها را به صورت کارآمد فراهم می.
 مکانیسمActive-Active failover امکان تداوم

م سرویس دهی با وجود رخداد خرابی در سیستم را فراه
.می کند

 سازگارسازیHSM جدید در شبکهHA با کلHSM های
به صورت خودکار و دستی قابل انجام HAموجود در 

.است
استجزییات عملیات کاملاً از دید کاربر نهایی پنهان.
اظت کلیه عملیات با پروتکل های امنیتی دقیق حف

.شودمی



31از 19افزاری صدفمعرفی ماژول امنیت سخت–های دیجیتال افزاری صدف؛ ریشه اعتماد در تراکنشماژول امنیت سخت

FIPSبرای سطح سوم Pin Entry Device (PED)تجهیز امنیتی 

 دستگاهPED یک دستگاه مستقل است که از طریق شبکه باHSM  ارتبا
.برقرار می کند

 وجودPED یک الزام برایFIPS 140-2 Level 3است.
کاربردهایPED

دورراهازاصالتتصدیقومدیریت
کلیدهایبازیابیوپشتیبان گیریHSM

توکن هاازاستفادهبا
رازتسهیمبرمبتنیاصالتتصدیق

M-of-Nتوکن  هاازاستفادهبا
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روال تست سیستم قبل از تحویل به مشتری
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صدفHSMساز نرم افزاری شبیه 

 یک ماشین مجازی که از نظر کاربری و مدیریت مشابه
.سخت افزاری استHSMدستگاه 

دمات مشتریان با استفاده از واسط شبکه از ماشین مجازی خ
.دریافت می کنندHSMمشابه با یک 

آموزش پرسنل
توسعه واسط ها
تست سازگاری

 شبیه ساز از نظر سطح امنیت معادلSSMاست.
 کارایی آن وابسته با کارایی ماشین میزبان است ولی

.استHSMمعمولاً خیلی پایین تر از 

م لفه های 
نرم افزاری

سیستم 

عامل

HSM

توابع راه انداز

پیاده سازی 
نرم افزاری 

هسته های رمزنگاری
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بخش اول–مشخصات فنی 
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بخش پنجم–مشخصات فنی 
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ارزیابی قابلیت اطمینان ماژول امنیت سخت افزاری صدف

 مبرای تجهیزات سیستبرندها با بالاترین سطح کیفی استفاده از بهترین.
تکرار روند طراحی برای رسیدن به بالاترین سطح قابلیت اطمینان
نهای طولانی مدت و سنگین برای ارزیابی میزان قابلیت اطمیناانجام انواع تست

 فنو باتریسال تست قابلیت اطمینان تجهیزات اساسی مانند 4بیش از
های مختلفده ها هزار ساعت تست بار سنگین در شرایط واقعی روی مدل
ارتبا  مداوم با مشتریان

 سال4مشتری در طول حدود 20دریافت بازخورد از بیش از
 رصد دائمی شرایطHSMهای های تحویلی با هدف اطلاع از گلوگاه

اطمینانقابلیت 



31از 25افزاری صدفمعرفی ماژول امنیت سخت–های دیجیتال افزاری صدف؛ ریشه اعتماد در تراکنشماژول امنیت سخت

مطالعه تطبیقی با محصولات خارجی

Feature
SafeNet Luna Utimaco Sadaf

LS700 S750 S790 Se52 Se500 Se1500 Makran Lavan Kish

FIPS Level
FIPS 140-2 

Level 3

FIPS 140-

2 Level 3

FIPS 140-2 

Level 3

FIPS 140-2 

Level 3

FIPS 140-2 

Level 3

FIPS 140-2 

Level 3

FIPS 140-

2 Level 3

FIPS 140-2 

Level 3

FIPS 140-2 

Level 3

Symmetric 

Key 

DES, 

3DES
        

AES         

Asymmetric 

Key

RSA         

ECC        Final test Final test

HASH         

MAC         

HW-based TRNG         

Simulator         

HA/FO         

RSA-2048 1,000 5,000 10000 75 580 780 250 900 2200

ECC P256 2,000 10,000 22,000 880 1040 1400
Estimate:

500

Estimate:

2000

Estimate:

3500

AES 2,000 10,000 17,000 ? ? ? 2500 8000 8000

Education         

Technical Support         

Guarantee       3 Years 3 Years 3 Years
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افتخارات و گواهی ها

 گواهی اخذFIPS140-2 Level3 از آزمایشگاه مرکز تحقیقات صنایع
1402در سال ( ریشهمورد تایید مرکز افتا و مرکز )انفورماتیک 

تایید فنی توسط شرکت متیران
کسب رتبه دوم جشنواره بین المللی خوارزمی
تایید فنی توسط آپای دانشگاه شریف
 مراحل فنی اخذ تأییدیهFIPS از افتا با موفقیت طی شده و صدور گواهی

.افتا در جریان است
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بانکیپرداخت بین  شبکه در HSMجایگاه 

کلیه توابع لازم برای این
صدف HSMکارکرد در 
.شودپشتیبانی می

 استفاده ازHSM صدف در
ء این زیرساخت، باعث ارتقا

.شودامنیتی می
مثال  :

 عدم دسترسی بهPINها
                       

                

                          

{PIN}K1

{PIN}K2{PIN}K3

Pin Translate 
Protocol
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ارتقاء امنیت سامانه امضای دیجیتال سازمانی

 کلیه توابع لازم برای این کارکرد درHSMشودصدف پشتیبانی می.
HSM استصدف در مرکز ریشه صدور گواهی دیجیتال وزارت صمت مورد استفاده
HSMتصدف برای سامانه امضای الکترونیکی داخلی در وزارت علوم هم مورد استفاده اس.

Root Certificate Authority 

Intermediate CA Intermediate CA Intermediate CA
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های بانکی و بیمه در کشورهای ضروری برای تراکنشویژگی

سال قبل احصاء گردید2ها از حدود این نیازمندی:
بررسی های خدمات انفورماتیک، شاپرک، پندار کوشک ایمنهمکاری و جلسات فنی با شرکت ،

محصولات مشابه، مطالعه دقیق استانداردهای تبادلات بانکی

پایه پشتیبانی شده توس های لیست نیازمندیHSMصدف
 قابلیت اطمینان بالا(High Availability وFailover)
پشتیبانی از استانداردهای پرداخت
خوشه بندی و توزیع بار کارآمد
 های پرداختپشتیبانی از الگوریتم های رمزنگاری سامانه
کارایی بالا در محاسبات رمزنگاری
پذیرمدیریت و مانیتورینگ انعطاف
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های بانکی و بیمه در کشورهای ضروری برای تراکنشویژگی

ها به در حال حاضر همه این ویژگیHSM صدف اضافه گردیده
.است

 شرایط تجاریHSMصدف در شبکه بانکی:
HSMصدف در چهار بانک نصب و راه اندازی شده است.
 مذاکره با یک بانک دیگر جهت خریدHSMدر حال انجام است.
 بیش از دو سال همکاری با شرکت خدمات انفورماتیک جهت

های شرکت خدماتسازی صدف در سامانهمجتمع
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پارسا؟HSMچرا 

کارکرد، کارایی و امنیت قابل اثبات-
پشتیبانی و خدمات پس از فروش-
هاضمانت قطعات و سرویس-
مستندات دقیق و آموزش کامل -


